ISCSI-tarinaa eli miten helposti alkuun ja mita silla voisi tehd&?

Oletko joskus tarvinnut testailla esimerkiksi klusterointia vaikkapa Windows-ympéristossa? Tai
haluaisit kokeillaVMware-palvelinympéristossa jaettuja levyjd, mutta et omista Fibre Channel
purkkegata muuten vain et halua pystyttéa Storage Area Networkkeja (lue: SAN) pienen kokeilun
takia?

Ainakin itsellani silloin tall6in tulee vastaan tilanne, jossa olis tarvetta testaukseen, ennen
tuotantoonsiirtoatai ihan vain erilaisten Proof of Concept kokeilujen kautta jaettujen levyjen
ka&yttoon. K oska sattuneesta syysta usein tété viela tulee tehtya kokonaan virtualisoidussa
testiymparistéssa, olen jo jonkin aikaa hakenut erilaisia vai htoehtoja toteutukseen. Nyt sanoisin, etta
on olemassa kohtuullisen helppo ratkaisu, jollavoit kokeilla monenlaisia testauksia, riippumatta
Siitg, kaytétko fyysisiavai virtualisoituja purkkeja.

Ohessa hieman taustatarinaa ja kohtuullisesti asennusohjeen tynkaa, jolla pitaisi paasta akuun.

Yleisesti ottaen, miks tarvitsisit jaettujalevyj&? Kun puhutaan jaetusta levysta, on yleensa totuttu
puhumaan tallennusverkosta (Storage Area Network) tai FC:stéa (Fibre Channel), jossaon
osakomponentteina tallennudlaite, liiténtakortit eli HBA:t, (Host Bus Adapter) ja sitten
epamaarainen joukko kaapeleita. Naita pidetéan suotta monimutkaisina jajo monen vuoden gan
kayttéonotot pienissakin ymparistissa ovat sangen sujuvia- toki toimivan jatietoturvallisen
ympariston pystyttdminen on oma juttunsa, mutta jos haluaisit nyt vaikkapa testata Windows-
klusteria, pitéisi ensin olla kaytettavissa siis FC tai SAN-ymparistoda?

Akkiseltdan vaihtoehtona voisi ollaNAS - siis Network Attached Storage, tapajollalevya voidaan
jakaa lahiverkkoon, yleisesti essmerkiksi niin, etté levynkayttgand on Windows, Linux ja*NIX-
koneita. Ongelmanatéssa on vain se, etta monista syista johtuen esimerkiks klusterointi ei
useimmiten ol e tuettuna NA S-kytkentéi sen levyn kautta— ei mydskaan edes levypinnan kéaytto
moni ssa tapauksissa (esim. Exchange jaMS SQL Server aiemmin ole tukeneet NAS-levyja, mutta
tuki on nykyisin olemassa—tosin e suoraan, lisdtietoa esimerkiksi
http://support.microsoft.com/kb/304261).

Nan ennen, mutta vaihtoehdoksi on tullut jo muutamia vuosia sitten iSCSI €li siis tapaja standardi
siihen, miten SCSI-protokollaa voidaan gjaa "internetin” yli. Kéytannon tasolla tdméa tarkoittaa sita,
ettd SCSl:avoidaan gjaa TCP/IP-pinon pédll&, joka taas tarkoittaa sitd, etta el tarvitakaan jaettuun
verkkoympéristoon kovin monimutkaisiatai ylimaéraisid komponenttejalevyn jakoon. Toisadta,
koska samaa verkkoa voidaan kayttéa mihin tahansa muuhunkin, voi verkon muun aktiviteetin
vuoksi suorituskyky olla muuta kuin odotettua (lisétietoa esimerkiksi
http://support.microsoft.com/kb/839686 ja lisétietoa i SCSI-méarittel ystd RFC:n kautta
http://www.ietf.org/rfc/rfc3720.txt2number=3720)

Oheisessa kohta-kohdalta kdydyssa osuudessa otetaan yksinkertainen iSCSI-levypurkki kéyttoon ja
laitetaan pari levynkayttdj 84 pystyyn. Tavoite harjoitukselle on jakaa levya verkkoon, pystyttéa
klusteri ja saada tasta viela * vahan* tuotantoympariston nékoinenkin :-)

Y ksinkertai suuden vuoksi i SCS|:a voidaan gjaa samassa verkossa kuin mita muutakin
verkkoliikennettd — tdma el useinkaan ole misséén tapauksessa hyvaratkaisu ja
tuotantoympéristossa jo pelkastaan tietoturvasyisté johtuen eri verkon kayttd on vahintaénkin
suositeltavaa. Lisdksi on huomattavaa, etta mik&an naistd osakomponenteista el 10ydy esimerkiksi
Microsoftin tai VMwaren laitteiston sertifiointilistalta— mutta johtuen taman harjoituksen
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kayttokohteesta eli testiymparistostd, voimme kayttd& muutenkin vaatimattomampia laitteita.
Tuotantokdytttéon on suositeltavaa kayttda valmiiks paketoituja palveluita, joitaloytyy esimerkiksi
HP:lta— vaikkapaiSCSI liitanta EV A-levylaitteistoon (lisétietoja oheisesta linkista
http://h18003.www1.hp.com/products/storageworks/evai scsiconnect/specs.html).

Seuraavassa kuvassa on tavoiteympéristomme — yksi palvelin, joka jakaalevydan iSCSI:n avulla
verkkoon ja neljalevypinnan kayttg aa — ykst Windows klusteri ja kaks VMware ESX
virtualisointia ustaa.

Note: none of the hosts is connected to
Internet, thus we can use fictious names
for domain w/o registering them.

Also, we are using private IP adderessed

Hanna Helen for all addressing.
Cluster-name, SQL-cluster...
def.group 2.23
192.168.2.22 - :
- 3 P 1 1
maija.dgiy.com liisa.dju.gom paddyil.tst.diu.com paddy2.tst.diu.com
192.148.4.20 192.148.2p1 192.168.2.16 (Paddy1) 192.168.2.17 (Paddy2)
10.19.2.p0 10.19.2. ESX-host (3.0) ESX-host (3.5)
W2K08 pC W2K08 pC 10.10.2.16 (iSCSI) 10.10.2.17 (iSCSI)
SRV SRV

(192.168.2.x / Host only

f; A
{ iSCSI-net / 10.10.2.x / Netv

5
Disk 2, which is shared through iSCSI (mount:c:\mnt\Winclu) o
Windows-2008 disks
Hanna-disk-1-1gig §

retu.diu.com * (chap:retulTegt / pw:Huuhaa2008Huu1l)
192.168.2.2 Hanna-disk-2-8gig tazzu.diu.com
10.10.2.2 / 24 (iSCS) * (chap:retu2Test / pw:Huuhaa2008Huu2) 192' 168 2 4
W2KO03 EE Disk 3, which is shared through iSCSI (mount:cAmntESXclu) 10.10.2.4
DC (DIU) VMware-ESX disks
DNS PaddyX-disk-1-8gig W2KO03 EE
iSCSl-target * (chap:retutestESX /pw:Huuhaa2008HUUESX) Management server

PaddyX-disk-2-4gig .
* (chap:retutestESX /pw:Huuhaa2008HuuhaaESX) Virtual Center

(c) Juha Sallinen / 2-2008

(diu.com, tst.diu.com)

Jotta ympéristomme toimisi, on siindinfrapalvelin eli Retu (roolit: DC, DNS, iSCSl-target) ja
Tazzu (roolit: hallinnointipalvelin yleisesti ottaen tdle ympéristolle). Jakimmaéinenkin toki
voitaisiin testiymparistdssa yhdistéa DC-koneeseen. On myos huomattavaa, ettd yleisesti ottaen
DC-koneisiin e ole suositeltavaa lisdta i SCSI-targetin kaltaisiaroolga, jotka lisdévat sen
kuormitusta olennaisella tavalla. Koska meill& on kuitenkin tarkoitus testata muita asioita kuin
domainin toimintaa ja tarvitsemme domainin vain yksinkertaisuuden vuoks - jakenties tulevien
muiden testien vuoksi :-), niin sellaisen olemme péatyneet pystyttamaan.
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Liséksi meilld on oltava ne palvelimet, jotka jaettua levya aikovat kéayttaa — tassa tapauksessa tuleva
Windows 2008 Klusteri joka koostuu palvelimista Maija.diu.com ja Liisa.diu.com. Liséks voimme
tarpeen mukaan kokeilla toimintaa myds muussa kéyttssg, johon meilla on varattuna kaksi muuta
konetta nimeltéén Paddy1.tst.diu.com seka Paddy?2.tst.diu.com, joissa on tarkoitus kaytt&éa sopivaa
Linux —tal vastaavaa kayttjarjestel maa — tassé osuudessa otamme kayttéon vain
paddy1.tst.diu.com-koneen.

Huomaa, etta iSCSI-nimissatarget on yksinkertaisesti palvelin ja”initiator” on client, joka kayttéa
targetin paveluita

Vaihe 1 —iSCSl-levypalvelimen pystytys

Miten sitten saamme kayttoon iSCSI:a ymmaértavan palvelimen? Vaihtoehtona testipal velimissa on
kayttaa ohjelmistopohjaista ratkaisua, jolla olemassa olevialevyja jaetaan verkkoon i SCSI-
protokollalla. Kun haluat pystyttdd Linux- tai Windows-ympéristoéon iSCSI-palvelimen, on siihen
useita vaihtoehtoja— seké kaupallisia ettéa ilmaisia toteutuksia. 1lmainen Linux-paketti ” OpenFiler”
kayttaa hyvakseen iSCSI Enterprise Target Softwaren 0.4.14 versiota, jonka voit itsekin asentaa
haluamaasi ymparistoon (lisétietoa http://iscsitarget.sourceforge.net/).

OpenFilerin nykyinen versio e kuitenkaan nayta tukevan SCSI-3:n " persistent reservation”-
toimintoa, josta johtuen se el nayté toimivan Windows Server 2008:n klusteroinnin kanssa. Voi olla,
etta téta luki téhan |6ytyy jo korjaus.

Viimeinen tieto tastéd on 28.1.2008 ” You should click the "Bugs" link at the top of the page and file
a bug report (separate registration required). With any luck thiswill be looked into for the next
major version.” Emme nyt kuitenkaan jaéneet odottamaan seuraavaa versiota. Myds VMwaren
osaltatarvitaan lukituksien hallintaa

(http://kKb.vmware.com/selfservice/microsites/search.do? anguage=en _US& cmd=displayK C& extern
al1d=1405590), joka my6s ohjaa muun ratkaisun ka&ytttoon. Openfiler kuitenkin néyttaa toimivan
VMware-ESX:n kanssa— emme kuitenkaan myo6skaan halua pystyttéa kahta levypavelua
testiympéristéomme.

Windows-puolelle e valitettavasti |0ydy kokonaan ilmaista tuotetta, mutta RocketDivisionilta
|6ytyy sekatrial- ettéd ilmainen kahden noden versio iSCSI-target ohjelmistosta.
(http://www.rocketdivision.com/wind.html). [Imainen versio voisi toimia pienissi testeissa, mutta
jos haluamme testata ympéristdamme, tarvitsemme enemman kuin kaksi yhtdaikaista yhteytté ja
méaarityksien mukaan ilmainen versio tukee vain yhta yht&aikaista yhteytta. Trial-versio toimii 30
péivaa, jolloin ehdimme hyvin testaamaan sen toiminnan ja harkitsemaan ohjelmiston ostamista.

Retu-palvelimen, joka tulee toimimaan i SCSI-levypalvelimena, vamistelevat toimenpiteet:

1. lisda koneeseen kaksi tai useampialevyja

2. lisda koneeseen toinen verkkokortti tai liitanta (iSCSI-liikenteelle)

3. kaynnistalaite, otalevyt kayttton (tassa tapauksessa halusin viela testata Windowsin Mount
(tal junction point) toimintojajaliitin levyt c:\mnt hakemiston alle, ilman ettaniille liitetéan
levyasematunnusta. Tama e ole mitenk&an vaadittu osuus, mutta vois olla hyva
vaihtoehto, jolloin jaettavia levyj el ihan vahingossa tule kayttaneeksi muuhun
tarkoitukseen ainakaan tahattomasti.

a. jostama aihe kiinnostaa enemmaén, voit katsoa suoraan M ountvol-ohjelman ohjeista,
esimerkkikoneemme nayttéa liitetyt levyt néin:
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8.

0.

10.

11.

12.

\AV olume{ 957e7450-d7d2-11dc-bb7f-505054503030} \
C:\Mnt\WinClu\

\2A\V olume{ 957e7451-d7d2-11dc-bb7f-505054503030} \
C:\Mnt\ESX Clu\

maarita i SCSI-verkkoliitdnndn osoitteet — voit poistaa liiténndstd samalla” client for MS
networks’ seka”File and print sharing for MS networks’- kohdat, samoin kuin esim. DNS
rekisterdinnin.

asennetaan StarWind-ohjelmiston téysi asennuspaketti — huomaa, ettéa voisit toki asentaa
konsoliin jonnekin muualle (esim. hallintapal velimeemme, teemme taman mydhemmin)
Kaynnistetdan hallintakonsoli, jolloin ensimmainen nékymamme on oheinen:

Kirjaudutaan paikalliseen palveluun siséan (valitse localhost ja valikosta” Connection” -
connect: tunnus: test ja salasana test. Dialogi muistuttaa ohjelmiston olevan
kokeiluversio.)

Valitse sen jalkeen Local hostin pdalla” hiiren oikean ngppé men takana olevalla
pikavalikolla” Add device.

Valitse "Image file device - type”, sen jdlkeen seuraavalla sivulla” Create new image”
Valitse polku imagelle, tassa tapauksessaitsellani: My Computer\C\Mnt\WinClu\Hanna-
disk-1-1gig.img, tyyppi on”Flat image file”, koko 1024, muut valinnat voivat olla poissa
kaytosta

Seuraavalla sivulla valitse lisdkohdaksi ” Allow multiple concurrent iSCSI connections
(clustering)

Viimeisend kohtana voit vield antaa kohteelle nimen, annetaan t&han sama ” Hanna-disk-1-

1gig”

ole hyvéatilanne edes testiympéristossa. Jatkamme lisdasetuksia myhemmassa kohdassa,
testaamme toiminnan ensin kuitenkin ilman salasanaa, jotta voimme varmentaa toi minnan muuten
olevan kunnossa.

Vaihe 2 — palvelinta kayttavan jarjestelman asetukset — Windows 2003 ja

2008
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Seuraavat kohdat riippuvat 18hinna siita, mita kayttoj arjestel méa kaytetdan, miten hyvin tai lahelle
iSCSI-méaritysta asiakasohjelmaja palvelin on tehty seka siitd, miten verkkosi on mééritelty.

Es merkkitapauksessamme al oitamme palvelinméaaritykset kayttden Windows Server 2003:aja
Windows Server 2008:n RTM:84. Aiemmassa vai heessa emme médritelleet kayttg dtunnusta ja
salasanaa jaettavalle levylle — syyna téhan on se, etta testattua toiminnan muuten ympéristémme
osalta— muutamme yhteyden salasanalliseksi seuraavassa kohdassa taman jél keen.

Jos kéytét yhteyden testaukseen Windows Server 2003:sta, on sinun asennettava siihen
ohjelmistollinen iISCSl-initiator paketti, jonka saat Microsoftin sivustolta
(http://www.microsoft.com/windowsserver2003/technol ogi es/storage/i scsi/defaul t. mspx).
Asennuksen jakeen kdynnistetéén ohjelmisto jaliitetdan verkon kautta levymme kaytt6on —
seuraavat kuvat ovat Windows Server 2003:sta, mutta toiminnot ja askeleet ovat tdsmalleen samat
kaytettédessa Windows Server 2008:aa.

Kéaynnistetdan iSCSl-initiator, valitaan valilehti " Discovery”, jonkajélkeen valitaan ” Add target
portal”, johon kirjoitetaan i SCSI-palvelimemme nimi 10.10.2.2, mutta koska kayttssa on kaksi
verkkoyhteyttd, niin tdma ndyttaa vaativan lisdksi kohdan ” Advanced” -kautta tehtévan muutoksen,
jossavalitaan ”Local adapter = MSiSCSI initiator” jaléhde IP on iSCSI-verkkoal ueemme — téssa
tapauksessa 10.10.2.4.

Jos kaikki on mennyt tdhén mennessa hyvin, valilehdesta” Targets” saamme listauksen
verkkopalvelimella olevista jaetuistalevyista— nyt meilla pitdisi ollavain yks levy ndkyvissa—
Hanna-disk-1-1gig, jokaon tilassa” Inactive’.

Jos haluamme kytkeytya levyyn, valitaan yksinkertaisesti ”Log-On”
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Kun status on muuttunut tilaksi ” Connected”, voi menna tarkistamaan levyjen hallinnan kautta
(Computer management, disk management), jossa sinulle on nékyvissa uusi yhden gigan levy.
Levyn kaytto on tasta eteenpdin kuten minka tahansa levyn.

Huomattavaa oli, ettd kohdan Log-On kohdassa en valinnut etté levy otetaan kaytt6on bootissa
uudelleen — tdma johtuu siitd, etté lisddmme levyyn seuraavaksi CHAP-kirjautumisen, jolloin
voimme erottaa, kukalevyavoi kayttaa

1. Muutetaan Retu-palvelimella StarWind-ohjelmiston asetuksia siten, ettéd” Image-File0” :aan
liitetd8n oikeuksia oheisen kuvan mukaisesti- valitse péédtasolta ensin levy, sitten
pikavalikosta Permissions, varmista ettd valitset vélilehden ImageFile ja sen jalkeen
toiminto " Add”, josta lisétddn vain yhdensuuntai nen kirjautuminen oheisen kuvan
mukaisesti (tunnus: retulTest, salasana: Huuhaa2008Huul). Huomaa muuten sal asanoissa,
etta osainitiatoreistatoimii siten, etta pitéa salasanan olla vahintdan 12 merkkid mutte yli
16 — vastaavasti osaan voidaan sy6ttada ihan mitéa vain. Helppo vaihtoehto on kayttéa 12-16
merkkia pitki& salasanoja, néin olet yhteensopiva ainakin Microsoft Windows jaVMware
ESX:n kanssa
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2. Kun nyt menemme takaisin testipalvelimellemme ja poi stamme ensin olemassa olevan
yhteyden (Targets-valittu kohde — Details, aktivoi kytkentd—javalitse Log Off.

3. Muodostetaan uudestaan yhteys kayttden CHAP-Kirjautumista: nimenaon retulTest ja
salasanana Huuhaa2008Huul, jotka sy6tetdan polun Log-On, advanced ja CHAP-logon
information kautta ohei sen mukai sesti:

4. Muistetaan muuttaa kohdat ” Local Adapter ja source IP” ympéristomme mukaisiksi:
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5. Lisdks on térkeda muistaa muuttaa kohta” Automatically restore this connection when the
system boots’ valituksi, muuten mahdollisen bootin yhteydessa levy-yhteys katoaa.

Yks huomion arvioinen asia on myos tarkistaa, etta levylla on kdytdssa valimuisti — valitaan siis
ympéristéssamme Tazzu-pavelin, jollatestaamme toimintaa - Disk Managent, Rocket Image-file ja
sen ominaisuudet — valitaan ” Enable write caching on the disk”:
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Etenkin niille, jotka elvét ole jaettujalevyjd ennen kaytténeet, on huomioitavaa etté jos kytket
jaettuun levyyn monta palvelinta yhta aikaa, on tdma téaysin mahdollista— esimerkissdmme jos nyt
kytkemme toisen tai useita muita palvelimia kdyttamaén samaa jaettua levyd, kaikki palvelimet
nakevét tdman levyn yhta aikaa.

Miks tdmé& on sitten huomioitavaa? Y ht8aikai suus tarkoittaa sitg, etté kaikilla on oletuksena
oikeudet levynkasittelyyn ja yleensd tdma johtaa hyvin nopeasti levyn rakenteen korruptointiin.
Vasta kayttojarjestelmata ohjelma, joka osaa lukitalevyn kayttoonsa, ratkai see tdméan tilanteen.

Tasta padsemmekin sujuvasti jatkamaan klusterimme asennusta — al oitamme yhden noden
klusterilla, jotalag ennamme toisella nodella. Vamisteluina kytkeydymme ensin pois kaytossdmme
olevasta verkkolevystg, jota on tarkoitus kayttéd klusterin yhtené levyna (Hanna-disk-1, siis
klusterin levy 1)

Yhteenveto

Kooste: €i mitéa tdhén mennessa teimme?
1. Asensimme iSCSI-target palvelimen kayttéen Retu.diu.com konetta, siind olevalla
ohjelmistopohjaisella vaihtoehdolla.
2. Testasmme toisellakoneella, ettd ssamme yhteyden verkon yli levyyn
3. muutimme yhteyden kayttamaan CHAP-kirjautumista, jolloin voimme rgjoittaa kuka paésee
levyyn kasiksi.

Seuraavassa artikkelissa kdymme 14pi, miten voimme jatkaa levyn kéyttéa luoden kahden noden
Windows Server 2008-klusterin seka toisaalta miten samaa levypurkkiamme voidaan kayttaa
VMware:n levyna.

Jos jostain kohtaa j&i avoimiakysymyksiatai epaselvyyksig, niin vastaan mielellani ITpro:n

keskustelualueen kautta, klusterin ja VMwaren osalta artikkelimme jatkuu siis toisessa osassa

T.Juha Sallinen
Ratkai suarkkitehti
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